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Human Factors in Security and Privacy
ab. Fokussieren wir uns zu sehr auf die technischen Faktoren, erleben wir als Ergebnis davon eine ständige Diskrepanz zwischen theoretischer Sicherheit und tatsächlicher Sicherheit in der realen Welt, eine Tatsache, die im Zeitalter der Digitalisierung ein wachsendes Problem darstellt. Diese Diskrepanz 
[…]
.pdf Andrew Odlyzko: Economics, Psychology and Sociology of Security: http://www.dtc.umn.edu/~odlyzko/doc/econ.psych.security.pdf  

Lehrinhalt 

Diese Vorlesung und die dazugehörige Übung behandeln
https://www.kastel.kit.edu/english/veranstaltungen_1276.php23.06.2021
[image: ] KASTEL → Teaching → Certificate for Students → Events (German)
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Publikationsliste
Systems (ITSC), Bilbao, 24th-28th September 2023, 1896 – 1903, Institute of Electrical and Electronics Engineers (IEEE). doi:10.1109/ITSC57777.2023.10421975 

 Systematic User Evaluation of a Second Device based cast-as-intended verifiability Approach 

Hilt, T.; Berens, B.; Truderung, T.; Udovychenko, M.; Neumann, S.;
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Beweisbare Sicherheit in der Kryptographie
Beweisbare Sicherheit in der Kryptographie
https://www.kastel.kit.edu/veranstaltungen_143.php22.06.2021
[image: ] KASTEL → Lehre → Zertifikat für Studierende → Veranstaltungen


Masterprofil IT-Sicherheit
-Sicherheit

Neben dem KASTEL-Zertifikat für Studierende  bietet das KIT seit dem Wintersemester 2017/2018 im Rahmen der neu eingeführten Studienprofile
https://www.kastel.kit.edu/english/1136.php23.06.2021
[image: ] KASTEL → Teaching → Masterprofil IT-Sicherheit


IT-Sicherheitsmanagement für vernetzte Systeme
-Sicherheit verteilter und vernetzter IT-Systeme und -Dienste. Nach einer Einführung in allgemeine Management-Konzepte werden die wesentlichen Problemfelder und Herausforderungen herausgearbeitet. Darauf
https://www.kastel.kit.edu/veranstaltungen_243.php22.06.2021
[image: ] KASTEL → Lehre → Zertifikat für Studierende → Veranstaltungen


Kryptographische Protokolle
Im ersten Teil der Vorlesung werden grundlegende (interaktive) Bausteine wie Commitment-Verfahren, Secret-Sharing, Zero-Knowledge-Beweissysteme und Oblivious Transfer eingeführt. Zum Nachweis der Sicherheit werden spielbasierte Begriffe sowie das Real/Ideal-Sicherheitsmodell vorgestellt.

Aufbauend darauf werden komplexere Protokolle zur sicheren gemeinsamen Auswertung beliebiger Funktionen auf geheimen
https://www.kastel.kit.edu/veranstaltungen_1587.php04.04.2022
[image: ] KASTEL → Lehre → Zertifikat für Studierende → Veranstaltungen


Praktische Einführung in die Hardware Sicherheit
Praktische Einführung in die Hardware Sicherheit

                    Typ:
https://www.kastel.kit.edu/veranstaltungen_1790.php04.04.2022
[image: ] KASTEL → Lehre → Zertifikat für Studierende → Veranstaltungen


Authentisierung und Verschlüsselung
Signaturen und Chamäleon-Hashfunktionen

- RSA-basierte Signaturen

- Signaturen in bilinearen Gruppen

Im zweiten Teil der Vorlesung werden Verschlüsselungsverfahren vorgestellt, die Sicherheit gegen aktive Angriffe bieten. Hierbei werden z.B. die folgenden Konstruktionen vorgestellt:

- Authentisierte Verschlüsselung im symmetrischen Fall

- der GCM-Betriebsmodus
https://www.kastel.kit.edu/veranstaltungen_1358.php04.04.2022
[image: ] KASTEL → Lehre → Zertifikat für Studierende → Veranstaltungen
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