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Human Factors in Security and Privacy
mehrere in diesem Bereich genutzte Methoden erklärt und ein Teil davon angewendet.

Literaturhinweise Usable Security: History, Themes, and Challenges (Synthesis Lectures on Information Security, Privacy, and Trust): Simson Garfinkel und Heather Richter Lipford. 2014Security and Usability: Designing Secure Systems that People 
[…]
ab. Fokussieren wir uns zu sehr auf die technischen Faktoren, erleben wir als Ergebnis davon eine ständige Diskrepanz zwischen theoretischer Sicherheit und tatsächlicher Sicherheit in der realen Welt, eine Tatsache, die im Zeitalter der Digitalisierung ein wachsendes Problem darstellt. Diese Diskrepanz 
[…]
.pdf Andrew Odlyzko: Economics, Psychology and Sociology of Security: http://www.dtc.umn.edu/~odlyzko/doc/econ.psych.security.pdf  

Lehrinhalt 

Diese Vorlesung und die dazugehörige Übung behandeln
https://www.kastel.kit.edu/english/veranstaltungen_1276.php23.06.2021
[image: ] KASTEL → Teaching → Certificate for Students → Events (German)


Human Factors in Security and Privacy
mehrere in diesem Bereich genutzte Methoden erklärt und ein Teil davon angewendet.

Literaturhinweise Usable Security: History, Themes, and Challenges (Synthesis Lectures on Information Security, Privacy, and Trust): Simson Garfinkel und Heather Richter Lipford. 2014Security and Usability: Designing Secure Systems that People 
[…]
ab. Fokussieren wir uns zu sehr auf die technischen Faktoren, erleben wir als Ergebnis davon eine ständige Diskrepanz zwischen theoretischer Sicherheit und tatsächlicher Sicherheit in der realen Welt, eine Tatsache, die im Zeitalter der Digitalisierung ein wachsendes Problem darstellt. Diese Diskrepanz 
[…]
.pdf Andrew Odlyzko: Economics, Psychology and Sociology of Security: http://www.dtc.umn.edu/~odlyzko/doc/econ.psych.security.pdf  

Lehrinhalt 

Diese Vorlesung und die dazugehörige Übung behandeln
https://www.kastel.kit.edu/veranstaltungen_1276.php22.06.2021
[image: ] KASTEL → Lehre → Zertifikat für Studierende → Veranstaltungen


Beweisbare Sicherheit in der Kryptographie
Beweisbare Sicherheit in der Kryptographie
https://www.kastel.kit.edu/english/veranstaltungen_143.php23.06.2021
[image: ] KASTEL → Teaching → Certificate for Students → Events (German)


Digitale Signaturen
in bilinearen Gruppen

Das Ziel der Vorlesung ist nicht nur die reine Beschreibung der Verfahren, sondern auch die Betrachtung ihrer Sicherheit. Dazu werden veschiedene Sicherheitsziele von Signaturen vorgestellt und analysiert, inwiefern die vorgestellten Verfahren diese Ziele beweisbar erreichen (unter bestimmten Komplexitätsannahmen).
https://www.kastel.kit.edu/english/veranstaltungen_1221.php23.06.2021
[image: ] KASTEL → Teaching → Certificate for Students → Events (German)


Access Control Systems: Foundations and Practice
Access Control Systems: Foundations and Practice type: Vorlesung / Übung (VÜ) chair: KIT-Fakultäten - KIT-Fakultät für Informatik - Institut für Telematik - ITM Hartenstein semester: SS 2021 time: 13.04.2021
10:00 - 11:30 wöchentlich
weitere... 16.04.2021
12:00 - 13:30 wöchentlich
20.04.2021
10:00 - 11:30 wöchentlich
23.04.2021
12:00 -
https://www.kastel.kit.edu/english/veranstaltungen_1010.php23.06.2021
[image: ] KASTEL → Teaching → Certificate for Students → Events (German)


Authentisierung und Verschlüsselung
Signaturen und Chamäleon-Hashfunktionen

- RSA-basierte Signaturen

- Signaturen in bilinearen Gruppen

Im zweiten Teil der Vorlesung werden Verschlüsselungsverfahren vorgestellt, die Sicherheit gegen aktive Angriffe bieten. Hierbei werden z.B. die folgenden Konstruktionen vorgestellt:

- Authentisierte Verschlüsselung im symmetrischen Fall

- der GCM-Betriebsmodus
https://www.kastel.kit.edu/english/veranstaltungen_1358.php23.06.2021
[image: ] KASTEL → Teaching → Certificate for Students → Events (German)


Angewandte Informatik - Informationssicherheit
(inkl. zugehöriger Annahmen)Einführung in Maßnahmen zur Erreichung der jeweiligen Schutzziele unter Berücksichtigung verschiedener AngriffsmodelleHinweis: Anders als in der Vorlesung IT Sicherheit werden Maßnahmen wie Verschlüsselungsalgorithmen nur abstrakt behandelt, d.h. Idee der Maßnahme, Annahmen an den Angreifer und die EinsatzumgebungVorstellung und Analyse
https://www.kastel.kit.edu/english/veranstaltungen_1190.php23.06.2021
[image: ] KASTEL → Teaching → Certificate for Students → Events (German)


Knowledge Transfer
[image: Wissenstransfer]
In these presentations, experts from industry and research will present current topics and developments in the field of security. These lectures are aimed at undergraduate and graduate students of KASTEL as well as the interested public.

 

   
[…]
-Sicherheit” . In these presentations, experts from industry and research will present current topics and developments in the field of security. These
https://www.kastel.kit.edu/english/wissenstransfer.php23.06.2021
[image: ] KASTEL → Knowledge Transfer


IT-Sicherheitsmanagement für vernetzte Systeme
-Sicherheit verteilter und vernetzter IT-Systeme und -Dienste. Nach einer Einführung in allgemeine Management-Konzepte werden die wesentlichen Problemfelder und Herausforderungen herausgearbeitet. Darauf
https://www.kastel.kit.edu/veranstaltungen_243.php22.06.2021
[image: ] KASTEL → Lehre → Zertifikat für Studierende → Veranstaltungen


Access Control Systems: Foundations and Practice
Access Control Systems: Foundations and Practice Typ: Vorlesung / Übung (VÜ) Lehrstuhl: KIT-Fakultäten - KIT-Fakultät für Informatik - KASTEL – Institut für Informationssicherheit und Verlässlichkeit - KASTEL Hartenstein Semester: SS 2022 Zeit: Di 19.04.2022
09:45 - 11:15, wöchentlich
50.34 Raum -102
50.34 INFORMATIK,
https://www.kastel.kit.edu/veranstaltungen_1010.php04.04.2022
[image: ] KASTEL → Lehre → Zertifikat für Studierende → Veranstaltungen
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